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 باشد؟ یم OSI در مدل  Network هیلا یاصل ینه ها عملکردهایک از گزیکدام -1

  Flow Control -الف

  Data segmentation -ب

  Logical addressing -ج

 physical addressing  -د

  انجام شود؟ OSI از مدل  Data_link هیتواند در لا یم ییچه کارها-2

  Routing -الف

  Flow Control -ب

  path selection -ج

 Setting  voltage  -د

  دهد؟ یرا انجام م (Conversion ) و تبدل ( Coding) یعمل کدبند OSI ه از مدلیکدام لا-3

   Network -الف

  physical -ب

  Transport -ج

  Presentation -د

  شود؟  یانجام م ( transceiver) افتیعمل انتقال و در  OSIه از مدلیدر کدام لا-4

    session -الف

  Network -ب

   physical -ج

 Data_link -د

  رد؟مطابقت دا OSI مدل Network هیبا لا TCP/IP ه از مدلیکدام لا-5

  Application -الف

 internet -ب

 Transport  -ج

 Network Access  -د

  به کار برد؟  ناقصا یو  ناتمامکامل کردن دستور  یتوان برا یدها را میاز کل یبیا ترکیدها و یک از کلیکدام -6

     Tab -الف

  Esctf -ب

 Ctrl + k  -ج

 Ctrl+r  -د

7-interfaceریز یتورهاک از دسیروتر با کدام  یها enableشود؟  یم  

   shut -الف

  no shut -ب

  ip route -ج

 show interface  -د



 

 

 کنند؟ یم یرها را در کجا نگه داریروترها مس -8

  ip routing -الف

  RAM -ب

  NVRAM -ج

 routing Tables  -د

وجود  یکه در هم مجاور یروتر یاه سوم را بریدهد اطلاعات مختص به لا یسکونشان میس IOS یک از دستورهایکدام  -9

 دارد؟

  show vlans -الف

  clear counters -ب

   show interfaces -ج

  show cdp neighbors detail -د

 یکربندیشود و پ یاجرا م ( interactive prompted dialogbox) ر به صورت پرسش و پاسخیز یک از مدهایکدام -10

  رد؟ یپذ یصورت م

 Setup  -الف

  Global Configuration -ب

 Others -ج

  RXboot -د

11-Basic IOS باشد؟ یم میدر کدام حافظه مق  

        ROM -الف

  Flash -ب

        NVRAM -ج

 RAM  -د

  برابر است؟ 10011100 ینریر با بایز یک از شماره هایکدام -12

  A8 -الف

  B9 -ب

  C9 -ج

 224  -د

ر یز یک از دستورهایشده است کدام  یکربندیپ subnet broadcast addressک یبا  حیرصحیغکارت واسط روتر به طور -13

  کند؟ یکارت واسط متصل م یرا برا subnetن آدرس از همان یکند و اول یاشتباه را حذف م یآدرس ده

 Router (Confjg - if )#no ip address 192.168.36.68   255.255.255.224 -الف

    Router (Confjg - if) # ip address  192.168.36.67  255.255.255.224 

  

 Router (Confjg - if)# no ip address 192.168.36.143  255.255.255.0(  -ب

Router (Confjg - if) # ip address  192.168.36.129  255.255.255.240 



 

 

  

 Router (Confjg - if) #no ip address  192.168.36.56  255.255.255.248(  -ج

Router (Confjg - if) # ip address  192.168.36.49  255.255.255.248 

  

 Router (Confjg - if) #no ip address  192.168.36.129  255.255.255.192  -د

Router (Confjg - if) # ip address  192.168.36.130  255.255.255.192 

 

  نشان داده شده است؟ یه مربوطه به درستیلار با پروتکل یز یک از پورت هایکدام -14

                    FTP 25 -الف

  Telnet   23 -ب

                  DNS   21 -ج

 RIP    161  -د

 را با   208.15.208.60، آدرس  TCP/IPشبکه   یبر رو  Hostک ی-15

 subnet Mask 255.255.255.240  م و با کدا یرا دارد. چه آدرس شبکه اsubnet  ن  یدر اHost ز چه یوجود دارد و ن

broadcast address  ن یا یبرا یاsubnet  کهHost آن واقع شده است دارد؟ یرو  

  subnet : 208. 15.208.16   Broadcast: 208.15.208.94 -الف

  subnet: 208.15.208.64    Broadcast: 208.15.208.96 -ب

 subnet: 208.15.208.56  Broadcast: 208.15.208.63  -ج

 subnet : 208.15.208.32   Broadcast: 208.15.208.255  -د

  کند؟ یعمل م OSIه از مدل یدر کدام لا  ipxپروتکل  -16

  physical Layer -الف

  data - link layer -ب

             Network -ج

  session -د

 باشد؟ یح میصح ipxر در مورد پروتکل یز یها یکربندیک از پی کدام -17

  Router (Config) # ipx Network  a123 4b -الف

  Router (config) # ip network a123 4b  encapsulation -ب

  Router (Config) # ip  network a123 4b  -ج

  Router (Config) # ipx network a1234b  encapsulation arpa -د

 ؟شود ینم 2RIPVکل ر شامل پروتیک از خواص زی کدام -18

  VLSM support -الف

  Classful -ب

 Classless  -ج

 Distance vector  -د



 

 

 باشند؟ یم Link stateر یز یک از پروتکل های کدام -19

  RIP -الف

  IGRP -ب

 OSPF  -ج

 EIGRP  -د

  فرستند؟ یه شان میهمسا یهام به روترینشان را به طور کامل، مستق یابیریها جدول مسrouting  protocolک از ی کدام-20

  RIP -الف

  OSPF -ب

 IS - IS  -ج

 IP  -د

  پروتکل ها هستند؟  classlessعضو routing protocolکدام -21

  IGRP -الف

  RIP -ب

 RIPv2  -ج

 TCP/IP  -د

  دهد؟ یرا انجام م یچه کار router ripدستور -22

  Assigns a network to an interface -الف

  Assigns a network to the protocol -ب

  selects RIP as the  routing protocol -ج

 Assigns an ip Address for the network  -د

  دهد چه تعداد است؟ یاجازه م RIPرا که  ییها hop countحداکثر -23

  3 -الف

 9  -ب

 15  -ج

 24  -د

  م؟یکن یاستفاده م RIR v2خاب انت یست برایبا یرا م ییا دستورهایکدام دستور -24

  router  rip- 2 -الف

  router rip rip - 2 -ب

 router rip- 2 version 2  -ج

  router rip, version 2 -د

25-prompt نکهیا یشود به منظور دستور شبکه برا یاستفاده مRIP کند؟ یکربندیرا پ  

  <Router (Config - if ) -الف

  #Router (config- subif) -ب

 #Router (config-router)  -ج

 #Router (Config-Controller )  -د

  کند؟ یک اش استفاده میمتر یبرا  RIPر را یک از موارد زیکدام -26



 

 

  MTU -الف

  Delay -ب

  Bandwidth -ج

 Hop Count  -د

  دهد؟ ینشان م ی( را به درست hierarchical) یه مراتبسلسل یطراح یسکو برایس یه اینه ها مدل سه لایک از گزی کدام-27

 Core -الف

 Distribution 

Access 

  

 Distribution -ب

Access 

Core 

  

 Distribution  -ج

Core 

Access 

 

 Access  -د

Core 

Distribution 

 

 ه شده است؟داد inside Network یبر رو HOSTقاً به یرا که دق یکند آدرس یف میتوص NATکدام نوع  -28

  Inside locad  address -الف

  inside  global  address -ب

  outside local  address -ج

 outside   global  address  -د

  رزرو شده اند؟ یخصوص یشبکه ها یر برایز یک از آدرس های کدام-29

                             12.12.12.123 -الف

  150.68.198.4 -ب

  224.125.25.37 -ج



 

 

  172.16.25.10 -د

به کار  e 0سینترفیا یح را برایصحaccess listکه مشخص کند یتوان استفاده کرد به طور یکدام دستور را م-30

  ح به کار گرفته شده است؟یر صحیز در مسیگرفته شده است و ن

  Router # show access - lists -الف

  Router (Conhig) # show lists e0 -ب

  Router # show ip interface e0 -ج

  Router # show standard extended access  - lists -د

 ؟ باشد یح میها صح access listsر در مورد یک از موارد زیکدام -31

  Control Layer 2 traffic -الف

  Restrict traffic going through a router -ب

  Restrict traffic originating from a router -ج

  Control Layer 1 traffic -د

  دهد؟ یرا نشان مaccess-listتمام   یر محتویز یک از دستورهایکدام -32

  Router # show  access - lists -الف

  Router (Config) # show  lists -ب

  Router # show ip interfances -ج

  Router # show standard extended  access - list -د

  خاص به درون شبکه شود؟ ip hostکی یتواند مانع از دسترس یر میز یک از دستورهایکدام -33

  access - list 1 permit any -الف

  access - list  1 permit ip any any -ب

 access-list 1 permit 0.0.0.0.0.0.0.0.0  -ج

  access - list 1 deny   192.168.1.10  0.0.0.0 -د

 ر به کار گرفته شود، اجازه عبور خواهند داشت؟یزaccess listکه  یوقت یفرستنده ا یچه آدرس ها-34

                        - access - list 109 permit ip 194.105.20.16  0.0.0.15  any  

  194.105.20.5 -الف

  194.105.20.10 -ب

                             194.105.20.15 -ج

  194.105.20.20 -د

  باشد؟ یبه طور مشترک م vlanهر یتمام کاربران رو یبرا یچه کار-35

  Cable Segment -الف

  TCP/IP subnet -ب

  Collision Domain -ج

  Cable session -د

  م؟یاز داریها ن Vlanاضافه کردن  یبرا یچه مراحل-36

  Create the vlan -لفا



 

 

  Assign a subnet to the vlan -ب

  Define the encap sulation type -ج

  Add the vlan to the STP domain -د

  کند؟ یکار م  Ethernetم یفر یله اجرایبه وس Vlan trunkingکدام پروتکل -37

                  ISL -الف

  LANE -ب

     802.10  -ج

  802.1Q -د

دهد  یآن ها رخ نم یرو ییچ اخطایرا که ه ییم هایفر MACشود تا بتواند  ینگ استفاده میچیکدام روش سوئ-38

  را عبور دهد؟

  Netflow -الف

  Cut - through -ب

  Fragment - free -ج

  store - and - forward -د

چ آن یشود سوئ یم که خوانده میاز فر ، بعد از کدام بخشstore- and- forwardنگ یچیبا استفاده از روش سوئ-39

  دهد؟ یم را از خودش عبور میفر

  FCS -الف

  Length -ب

 Preamble  -ج

  Source address -د

  کنند؟ یدر شبکه را استفاده م loopاز  یریجلوگ یچ ها برایچ ها و بریک از پروتکل ها را سوئیکدام -40

  STP -الف

  BECN -ب

  RARP -ج

  FIGRP -د

  شود؟ یدر شبکه استفاده م  loopاز  یریجلوگ یبرا 2ه یلا یک از پروتکل هایدام ک-41

  CDP -الف

  RIP -ب

  STP -ج

  VTP -د

  شود؟ رفعالیغچ یسوئ یرو STPفتد اگر یط ممکن است اتفاق بیک از شرایکدام -42

  Collisions -الف

  Contention -ب

  Broadcast stroms -ج

  Multicast floods -د



 

 

  باشد؟ یم spanning tree port یر جز و مدهایز ینه هایک از گزیکدام -43

  Leaking -الف

  Blocking -ب

  Passing -ج

  Dropping -د

  کند؟ یانتخاب م  root Bridgeرا به عنوان Spanning- treeتم   یج الگوریکدام بر-44

  The Bridge with the loast number of ports -الف

  The Bridge with the greatest number  of  ports -ب

  The bridge with  the lowest value bridge indentifier -ج

  The bridge with the highest - value bridge identifier -د

  ها اثر گذارند؟ broadcast Domain یتواند رو یم  SVLanچگونه -45

  شتر کنند.یشان را بیکه اندازه هایها را کاهش دهند در حال  broadcast Domainتوانند تعداد  یآن ها م -الف

  شان را کاهش دهند.یکه اندازه هایش دهند در حالیشان را افزایهاbroadcast Domainتوانند تعداد  یآنها م -ب

  ش دهند.یز افزاین را نشایکه اندازه هایش دهند در حالیشان را افزایهاbroadcast Domainتوانند تعداد  یآن ها م -ج

  ز کاهش دهند.یشان را نیکه اندازه هایشان را کاهش دهند در حالیها broadcast Domainتوانند تعداد  یآن ها م -د

مربوط  WANاتصالات یتا رویکپسوله کردن د یمعمولاً برا WAN Encapsulation یک از پروتکل هایکدام -46

  شود؟ یاستفاده م packet switchبه 

  PPP -الف

  ATM -ب

 HDLC  -ج

  SLIP -د

  کند؟ یبانیپشت تواند ینم HDLCدارد که استاندارد  HDLCسکو از  یس یچه ساختار-47

  Compression -الف

  Authentication -ب

  Multiple protocols -ج

  Multilink Load balancing -د

  ن پروتکل را کپسوله کند؟یکند تا چند یاده ماستف NCP (Network Control protocolکدام پروتکل از ) -48

  PPP -الف

  SLIP -ب

  SDLC -ج

  HDLC -د

  کند؟ یرا فراهم م play backمقابله با حملات PPPیکدام روش کاربر-49

                      PAP -الف

  CHAP -ب

                       SLIP -ج



 

 

  HDLC -د

  شده است؟ رفعالیغARPکه معکوس یکار کند وقت یت تا به درستاز اسینFrame Relayیبرا یزیچه چ-50

  static maps -الف

  Dialer Maps -ب

  static routes -ج

  Dynamic routes -د

  باشد؟ یسکو چه میس یروترها یرو  Frame Relay یش فرض براینوع کپسوله شدن پ-51

  ANSI -الف

  IETF -ب

  Cisco -ج

  Q933a -د

  شود چقدر است؟  overheadدهد که شامل  یم ISDN BRIکه  یندبا یکل پهنا-52

  kbps 16 -الف

  kbps 64 -ب

  kbps 80 -ج

  kbps 144 -د

سه با اطلاعات مربوط به یتا در مقاید یک کپسوله شدن متفاوت برایکند از  یاستفاده م WAN یچه تکنولوژ-53

  کنترل ؟

  ATM -الف

  ISDN -ب

  HDLC -ج

  Frame Relay -د

 را انجام دهد استفاده شود؟clockingاز اتصال که بتواند DCEد در بخش یر را بایز یک دستور هایکدام از -54

 clocking. -الف

 dce rate -ب

 bandwidth -ج

 clock rate -د

55-ip  address ن ............ تا ............است.ین عدد بیک عدد ....... است که ای 

 126تا   0 - یتیب  32 -الف

 126تا   0 - یتیب  8 -ب

 255تا  0 - یتیب 32 -ج

 255تا   0 - یتیب  8 -د

را   subnetهر  یرو   host 254و    subnet 254استفاده کند تا   Bتواند از کلاس یم  subnet maskکدام -56

 ن کند؟یمان تامیبرا

 255.255.0.0 -الف



 

 

 255.255.255.0 -ب

 255.255.128.0 -ج

 255.255.244.0 -د

 باشد؟ ینم   routeعمل  یر جز روشهایک از موارد زیکدام-57

 Etherchannel -الف

 Direct connected -ب

 Static -ج

 dynamic -د

 ست؟یچ  ipx یادرس ها-58

 (Internetwork Packet Exchange) یاشبکهنیتبادل بسته ب -الف

 وتریک کامپیتبادل بسته در  -ب

 چییتبادل اطلاعات در سو -ج

 تبادل اظلاعات در روتر -د

 شود؟ یکدام جدول ساخته م یاز رو یابیریجدول مس  ospfدر پروتکل -59

 LSA -الف

 LSDB -ب

 Arp Table -ج

 SPF -د

 سیسکو نشان می دهد اطلاعات مختص به لایه سوم را برای روتری که در مجاور وجود دارد ؟ iosکدام یک از دستاورد های -60

 show vlans -الف

 clear counters -ب

 show interface -ج

 show cdp neighbors detail -د

 ها صحیح می باشد ؟ access listکدامیک از موارد زیر در مورد -61

 control layer 2 trafic -الف

 restract traffic going through a router -ب

 restract traffic originating from  a route -ج

 control layer 1 trafic -د

 مکانیزم تصمیم گیری یک سوییچ برای اطلاعات به مقصد مشخص بر اساس ..............   .-62

 LEARNING -الف

 MAC ADDRESS TABLE -ب

 OUTING TABLE -ج

 TOPOLOGHY TABLE -د

 باشد؟ براساس ................می ROOT BTIDGEدر پروتکل ..............مکانیسم انتخاب -63

 VTP,BRIDGE ID -الف



 

 

 BRIDGE ID, STP -ب

 VTP , BPDU -ج

 PDU , BRIDGE ID -د

 میتوان برای سوییچ تنظیم نمود حتما باید ظریبی از ..............باشد ؟  PRIORITYعددی که به عنوان -64

 4096 -الف

 1024 -ب

 6400 -ج

 256 -د

 باشد ؟ یر میانگر کدام استاندارد زیب 802/3استاندارد -65

 به خط انتقال یروش دسترس ینوع -الف

 میس یب یت شبکه هایامن -ب

 یبر نوریف یشبکه ها -ج

 یمنطق یشبکه ها -د

 اگر یکی از مسیر های بین سوییچ ها قطع شود چه مقدار زمان نیاز است تا شبکه مجددا شروع به کار کند؟ STPدر الگوریتم -66

 ثانیه 30 -الف

 ثانیه 20 -ب

 یهثان 60 -ج

 ثانیه 50 -د

فریم هایی را که هیچ خطایی روی آن ها رخ نمی دهد را عبور دهد    MACکدام روش سوییچینگ استفاده می شود تا بتواند -67

 ؟

 NETFLOW -الف

 FRAGMENT-FREE -ب

 CUT-THROUGH -ج

 STORE-AND-FORWARD -د

 نده هستند چه نام دارد؟شبکه  ای که کامپیوتر های شبکه هم سرویس دهنده و هم سرویس گیر-68

 WAN -الف

 MAN -ب

 شبکه سرور -ج

 شبکه نظیر به نظیر -د

69-ISDN  یاN-ISDN .با پهنای باند .........است که برای استفاده های ..............طراحی شده است 

 شخصی-پایین -الف

 شخصی -بالا -ب

 اداری-پایین  -ج

 اداری-بالا -د

70-FRAME RELAY  ولوژی ارتباطی کدام لایه است؟به عنوان تکن 

 لایه فیزیکی -الف



 

 

 لایه شبکه -ب

 لایه نمایش -ج

 لایه پیوند داده ها -د

 


